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Совершенствование качества подготовки 
специалистов по защите информации являет-
ся одним из основополагающих ориентиров 
в деятельности учебного заведения, реализу-
ющего образовательные программы УГСНП 
10.00.00 Информационная безопасность. При 
этом, ответственность за подготовленность 
выпускников определяется, как на уровне за-
конодательства Российской Федерации [1], 
так и требованиями перехода экономической 
модели развития страны в область цифровых 
технологий [2]. Обеспечить потребности рын-
ка труда в квалифицированных специалистах 

необходимо в кротчайшие сроки, с учетом го-
сударственных приоритетов развития стра-
ны, тенденций развития информационных 
систем, специфики деятельности предприя-
тий и организаций, а также региональных 
аспектов обеспечения информационной без-
опасности. 

В данных условиях немаловажное значе-
ние приобретает ранее приобретенный опыт 
и сложившиеся традиции конкретной обра-
зовательной организации, базовые принци-
пы обучения, учебно-лабораторная база, по-
зволяющая формировать основы фундамен-
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тальных, инженерных, специальных знаний и 
умений будущих специалистов. В то же время, 
необходим постоянный поиск и внедрение 
инновационных решений, методических при-
емов и форм занятий, позволяющих в уста-
новленные сроки сформировать необходи-
мые профессиональные компетенции вы-
пускника.

Одним из примеров успешной реализа-
ции нескольких направлений обучения в 
рамках одного структурного  подразделения, 
является кафедра «Автоматика и телемехани-
ка» (АТ) электротехнического факультета 
(ЭТФ) Пермского национального исследова-
тельского политехнического университета 
(ПНИПУ). Образовательная деятельность дан-
ной кафедры базируется на сформировав-
шихся за десятилетия традициях инженерной 
школы, опыте квалифицированных педаго-
гов-наставников, инновационных подходах к 
обучению, одновременно по нескольким на-
правлениям подготовки.

Кафедра АТ была организована через не-
сколько лет после образования университета 
(в то время Молотовского горного института) 
– в 1960 году. Необходимость её открытия 
была обусловлена быстро растущими по-
требностями предприятий промышленности 
Перми и всего региона в специалистах в об-
ласти автоматизации технологических про-
цессов и производств. Поэтому кафедра АТ 
положила начало созданию всего ЭТФ ПНИПУ, 
на сегодня состоящего уже из пяти выпускаю-
щих кафедр [3]. 

Выпускники кафедры АТ по специально-
сти «Автоматика и телемеханика» (после пе-
реименования «Управление и информатика в 
технических системах») всегда были активно 
востребованы на предприятиях Пермского 
региона.

Для решения задач надёжной передачи 
информации в проектируемых и реализуе-
мых системах, прежде всего, предприятий 
добывающих и перерабатывающих отраслей 
(ЛУКойл, Газпром), разработке и производ-
стве радиоэлектронных устройств (промыш-
ленные предприятия «Морион», «Такт», 
«Пермская научно-производственная прибо-
ростроительная компания», «Телта»), органи-
зации и эксплуатации вычислительных и те-
лекоммуникационных сетей («Ростелеком», 
операторы мобильной связи) стала очевид-
ной необходимость открытия на базе кафе-
дры АТ специальности  «Телекоммуникации». 
Данное направление было открыто в 1998 

году, при этом специализацией была выбрана 
наиболее востребованная для региона – 
«Сети связи и системы коммутации».

Начиная с 2004 г., на основе сложившего-
ся опыта подготовки инженеров по управле-
нию в технических системах и в сфере теле-
коммуникации и связи на кафедре АТ была 
организована подготовка специалистов по 
защите информации. На первоначальном эта-
пе становления специальности были решены 
основные задачи, связанные с формировани-
ем учебно-лабораторной базы, методиче-
ским обеспечением учебного процесса. В 
2007 г., в соответствии с приказом Федераль-
ного агентства по образованию на кафедре 
организован Региональный учебно-научный 
центр (РУНЦ) по защите информации. Благо-
даря данному решению, помимо реализации 
основных образовательных программ выс-
шего образования, началась работа по повы-
шению квалификации специалистов. 

За период с 2009 по 2018 г только по про-
грамме «Комплексное обеспечение инфор-
мационной безопасности автоматизирован-
ных систем» на базе РУНЦ прошли повыше-
ние квалификации более 700 сотрудников 
территориальных учреждений Банка России. 
Данный вклад в переподготовку специали-
стов по защите информации был отмечен в 
2013 г. дипломом Национального форума по 
информационной безопасности «ИНФОФО-
РУМ», в номинации «Образовательный центр 
года». 

Успешной реализации программ подго-
товки кадров способствовало взаимовыгод-
ное сотрудничество с органами исполнитель-
ной власти: Управлением Роскомнадзора по 
Пермскому краю, Радиочастотной службой 
Приволжского федерального округа,  пред-
приятиями и  организациями г. Перми:  АО 
«ОДК-СТАР», АО «ОДК-Авиадвигатель», АО 
«Гознак» ООО «Лукойл-Информ», ЗАО «Ивс-
Сети», ЗАО «БИОНТ», ЗАО «Проминформ» и 
др. Взаимодействие с данными организация-
ми и предприятиями позволило осущест-
влять качественную подготовку специали-
стов по защите информации, вести научные 
исследования по актуальным проблемам ин-
формационной безопасности.

Основными направлениями научно-ис-
следовательских работ кафедры в области 
информационной безопасности являются 
разработка информационных систем в защи-
щенном исполнении, исследования методов 
комплексной защиты объектов информатиза-
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ции, защита информационных систем от ки-
бератак, управление информационной безо-
пасностью, модели и методы распознавания 
образов в информационных системах. 

Наибольший вклад в становление и раз-
витие направления подготовки по информа-
ционной безопасности внесли ученые и пре-
подаватели кафедры: д.т.н., профессор Ма-
тушкин Н.Н., д.т.н., профессор Южаков А.А., 
к.т.н., доцент Данилов А.Н., к.т.н., доцент Шабу-
ров А.С, к.т.н. доцент Безукладников И.И., к.т.н. 
Полшков А.В., к.т.н. Кокоулин А.Н. Всего, за 
годы обучения по направлению «Информа-
ционная безопасность» было подготовлено 
более 500 бакалавров и специалистов по за-
щите информации, большинство из которых 
трудятся на предприятиях и в организациях г. 
Перми и Пермского края. 

В настоящее время кафедра АТ осущест-
вляет подготовку по образовательным про-
граммам направления «Информационная 
безопасность» на уровне бакалавриата и ма-
гистратуры, а также по специальности «Ин-
формационная безопасность автоматизиро-
ванных систем». Ведется плановая, система-
тическая работа по совершенствованию 
учебно-лабораторной и методической базы, 
направленная на повышение качества подго-
товки выпускников. Для проведения занятий 
привлекаются ведущие специалисты по за-
щите информации. Например, в течение мно-
гих лет для проведения занятий по дисципли-
не «Программно-аппаратные средства защи-
ты информации» привлекается  руководитель 
направления по созданию и эксплуатации за-
щищенных информационных систем отдела 
информационной безопасности АО «Гознак» 
к.т.н. Капгер И.В (г. Москва).

Качественный рост уровня подготовки 
профессорско-преподавательского состава, 
студентов кафедры позволил продемонстри-
ровать некоторые из достижений. В ходе Ме-
тодического сбора  12 апреля 2018 г., прово-
дившегося Управлением ФСТЭК по Приволж-
скому федеральному округу, на базе кафедры 
были успешно организованы и проведены 
показные занятия с представителями орга-
нов власти и специалистами по технической 
защите информации. Созданные на базе ка-
федры лабораторные стенды по защите ин-
формации, а также применение Интерактив-
ного учебно-лабораторного комплекса по 
информационной безопасности «СОТСБИ-
Guard»  позволяют отрабатывать различные 
учебные задачи, направленные на блокиро-

вание утечек конфиденциальной информа-
ции, противодействие компьютерным ата-
кам, анализ уязвимости информационных 
систем и т.п.

Внедрение новых образовательных тех-
нологий, методов и форм интерактивного об-
учения, а также заинтересованность пред-
приятий в подготовке квалифицированных 
специалистов по защите информации застав-
ляют искать новые и совершенствовать име-
ющиеся образовательные приемы и методы. 
Благодаря студенческой инициативе и усили-
ям преподавательского состава кафедры, в 
2019 году на базе ПНИПУ была развернута не-
обходимая инфраструктура для проведения 
всероссийских соревнований в формате CTF. 

Созданные на кафедре условия для твор-
ческого роста позволяют молодым и талант-
ливым преподавателям развиваться во мно-
гих перспективных проектах, решать иссле-
довательские задачи на стыке научных на-
правлений. В 2020 году, в рамках Всероссий-
ского конкурса молодых специалистов и об-
разовательных центров в области информа-
ционной безопасности «ИНФОФОРУМ - НО-
ВОЕ ПОКОЛЕНИЕ» дипломом лауреата в номи-
нации «Молодой специалист года» был на-
гражден к.т.н., доцент кафедры Каменских А.Н. 

В то же время, предстоит решить еще не-
мало практических и научно-исследователь-
ских задач в поиске наиболее эффективных 
приемов и методов подготовки квалифициро-
ванных кадров, в том числе и специалистов по 
защите информации.  Одним из актуальных на-
учно-исследовательских направлений кафе-
дры является разработка инновационных учеб-
но-лабораторных комплексов и стендов, поиск 
эффективных моделей и методов обучения, на-
правленных на формирование требуемых про-
фессиональных компетенций выпускников. 

Как правило, проблема формирования 
компетенций решается через реализацию у 
студента соответствующей компонентной 
структуры (знаний, умений, владений), а так-
же навыков и опыта их практического приме-
нения.  Каждый  компонент,  в свою очередь, 
состоит из набора элементов. При их форми-
ровании применимы традиционные образо-
вательные технологии, например, лекции, 
семинары, лабораторные практикумы, курсо-
вое проектирование и т.д. Основная задача 
заключается в подборе для формирования 
элементов компетенции таких видов работы 
студентов, чтобы обеспечить требуемый уро-
вень ее освоения [4].
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Для оценки уровня освоения компетен-
ций необходимо выбрать средства и методы 
контроля элементов компетенций. Данная за-
дача связана с формами контроля, при помо-
щи которых можно проверить, сформирова-
лись ли в процессе работы студентов (ауди-
торной или самостоятельной) закрепленные 
за ними элементы и как именно. Это необхо-
димо для проведения  текущей аттестации, а 
также для управления качеством учебного 
процесса (выявление слабых мест в подго-
товке, сложных для понимания вопросов и 
т.п.) [5].

Компонентная структура дисциплинар-
ной компетенции, а также средства формиро-
вания и контроля элементов компетенции, с 
учетом иерархического принципа построе-
ния принятой модели,  приведены на рис. 1.

Проиллюстрируем изложенные в данном 
разделе рекомендации по формированию ие-
рархии тестовых заданий проверки элементов 
одной профессиональной компетенции, ис-
пользуя иерархическую модель ее представ-
ления [6]. Сделаем это на примере формирова-
ния тестовых заданий для элементов компе-
тенции, закрепленной за дисциплиной «Управ-
ление информационной безопасностью» учеб-
ного плана направления подготовки 10.03.01 
«Информационная безопасность» (бакалаври-
ат). Профессиональная компетенция – «Спо-
собность участвовать в работах по реализации 
политики информационной безопасности, 
применять комплексный подход к обеспече-
нию информационной безопасности объекта 
защиты» является основой для формирования 
уже дисциплинарной компетенции. 

В свою очередь, дисциплинарная компе-
тенция, формируемая в процессе освоения 
дисциплины «Управление информационной 
безопасностью» детализируется на элементы 
дисциплинарной компетенции, а именно:

Знать:
З1 – цели и задачи управления информа-

ционной безопасностью;
З2 – стандарты систем и процессов управ-

ления информационной безопасностью;
З3 – порядок оценки рисков информаци-

онной безопасности;
З4 – методы обработки рисков информа-

ционной безопасности.
Уметь:
У1 – разрабатывать частные политики ин-

формационной безопасности;
У2 – оценивать информационные риски.

Владеть: 
В1 – методами оценки информационных 

рисков при реализации политики информа-
ционной безопасности.

На рис. 2 показана модель иерархиче-
ской структуры формирования элементов 
дисциплинарной компетенции для рассма-
триваемого примера. 

Также возможен  вариант структуры, ког-
да имеют места разветвления (один элемент 
участвует в формировании нескольких эле-
ментов следующего уровня иерархии). Оче-
видно, что формулировки элементов могут 
быть подобраны для реализации различных 
топологий. При этом выбор модели структу-
ры формирования компетенции может вы-
полнять разработчик рабочей программы 
учебной дисциплины [7].

Рис. 1. Модель формирования и контроля компонентной структуры дисциплинарной компетенции
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Таким образом, сформировавшаяся на ка-
федре АТ система образовательной деятель-
ности, базируется  на лучшем опыте освоения 
базовых инженерных специальностей, педа-
гогическом мастерстве профессорско-препо-
давательского состава, инновационных под-
ходах, что позволяет развиваться и совершен-
ствоваться направлению подготовки по ин-
формационной безопасности, а также дает 
возможность для открытия новых, востребо-
ванных направлений и специальностей.

В 2020 году на кафедре организована 
подготовка по еще одному перспективному 
образовательному направлению – «Робото-
техника» на уровне бакалавриата и магистра-
туры. Это позволит реализовать новые учеб-
ные программы и планы, всесторонне разви-
ваться преподавательскому составу, решать 
востребованные и современные научные 
проблемы, даст новый импульс для развития 
кафедры АТ на долгие годы. 
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