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Раздел 1. Криптографическое обеспечение
Математические основы криптологии

Функция Эйлера. Теорема Эйлера. Малая теорема Ферма. Понятие простого числа и взаимопростых чисел. Алгоритмы Эвклида поиска НОД двух и большего числа целых чисел.

Класс NP. Взаимоотношения между классами  P и NP. Полиномиальная сводимость и NP-полные задачи. Теорема Кука. Односторонние функции. Односторонние функции с потайным кодом.

Криптографические методы и средства обеспечения информационной безопасности

Симметричные криптосистемы. Принципы работы современных блочных шифров (DES, ГОСТ 28147-89) для базовых режимов (ECB, простая замена), режимов сцепления блоков (CBC), обратной связи по шифру (CFB), по выходу (OFB), режимов гаммирования, гаммирования с обратной связью. Современные методы криптоанализа. Поточные шифры. 
Асимметричные системы шифрования. Основные этапы реализации электронной цифровой подписи. Электронная цифровая подпись построенная согласно алгоритму RSA.

Общая схема подписывания и проверки подписи с использованием хэш-функции. Основные свойства хэш-функций. Вычисление хэш-функции по ГОСТ Р 34.11-94,  по алгоритму SHA.

Раздел 2. Инженерно-техническая защита

Технические средства охраны

Классификация извещателей ТСО. Принцип действия бесконтактных датчиков: вибрационный, оптоэлектронный, емкостной, ультразвуковой, радиоволновой. Способы снижения влияния помех на извещатели.

Классификация элементов доступа на объект – идентификаторов. Назначение, принципы работы и основные характеристики элементов идентификации: магнитные карточки, карты Виганд, карты со штриховым кодом, touch memory, смарт карты контактные и бесконтактные. Биометрические системы контроля доступа.

Технические средства защиты информации

Защита помещений предприятий от утечки акустической и виброакустической информации. Методика оценки защищенности помещения от утечки акустической информации. Методы активного подавления распространения виброакустических сигналов по элементам конструкции здания. 

Защита телефонных линий связи на предприятии. Методы обнаружения устройств несанкционированного съема информации с телефонных линий. Методы съема информации с линий связи.

Методы защиты речевых сигналов, передаваемых по каналам связи предприятия: скремблеры и криптографические методы. Принципы работы и сравнительные характеристики методов защиты сигналов.

Досмотровая техника, используемая на предприятиях: металлоискатели, тепловизоры, рентгеновская аппаратура. Принципы работы и методика обнаружения. 

Методика обнаружения радиоэлектронных устройств в помещениях предприятия. Демаскирующие признаки радиозакладок и диктофонов. Устройства для обнаружения радиоэлектронных устройств: нелинейные локаторы, сканирующие приемники, индикаторы поля. 

Раздел 3. Безопасность информационных технологий

Защита информационных процессов в компьютерных системах

Особенности современных информационных систем, существенные с точки зрения безопасности. Основные угрозы информации и способы проникновения нарушителей в компьютерные интрасети. Особенности построения средств защиты интрасетей.

Сервисы безопасности: идентификация и аутентификация, разграничение доступа, протоколирование и аудит, экранирование, туннелирование, шифрование, контроль целостности, контроль защищенности, обнаружение отказов и оперативное восстановление, управление. Принципы построения и архитектура систем автоматизированного аудита. Принципы выявления злоумышленной и аномальной активности.

Технологии защиты информации в компьютерных системах, основанные на использовании аппарата искусственных нейронных сетей: биометрические системы контроля доступа на основе клавиатурного и рукописного почерка. Типы и основные особенности используемых в системах информационной защиты искусственных нейронных сетей.

Программно-аппаратная защита информации
Программно-аппаратные средства реализации криптографических функций: шифрование по ГОСТ 28147-89; контроль целостности с использованием электронной цифровой подписи (алгоритма RSA), схемы выработки имитовставки по ГОСТ 28147-89; хэш-функция. Защита программ с помощью электронных ключей и смарт-карт. Защита программ от изучения, отладки и дизассемблирования, защита от трассировки по прерываниям; защита от разрушающих программных воздействий.

Системы управления ключами: генерация, хранение и распределение ключей. Схема генерации ключей по стандарту ANSI X 9.17. Централизованная рассылка симметричных ключей, с использованием электронного цифрового конверта, по схеме Диффи-Хеллмана. Сертификаты открытых ключей и схема их рассылки.

Системы аутентификации. Схемы аутентификации с применением паролей, аутентификация субъекта с открытым ключом в стандарте CCITT Recommendation X.509. Обеспечение подлинности сеанса связи с использованием механизмов запроса-ответа, отметок времени.

Раздел 4. Организационно - правовая защита информации

Организационное обеспечение информационной безопасности

Порядок засекречивания и рассекречивания сведений документов и продукции. Допуск и доступ к конфиденциальной информации и документам; 
Организация охраны предприятий. Организация внутриобъектового и пропускного режимов на предприятиях. Организация подготовки и проведения совещаний и заседаний по конфиденциальным вопросам. Защита информации при публикаторской и рекламной деятельности; 
Организация аналитической работы по предупреждению утечки конфиденциальной информации. Направления и методы работы с персоналом, обладающим конфиденциальной информацией.

Правовое обеспечение информационной безопасности

Методы правовой защиты информации. Правовые основы защиты государственной, коммерческой, служебной и профессиональной тайны. Правовые формы защиты интеллектуальной собственности.

Система правовой ответственности за разглашение, утечку информации. Правовая защита от компьютерных преступлений. Правовая защита персональных данных.
Комплексные системы защиты информации на предприятии

Сущность и задачи комплексной системы защиты информации (КСЗИ). Принципы организации и этапы разработки КСЗИ.
Факторы, влияющие на организацию КСЗИ. Определение и нормативное закрепление состава защищаемой информации. Определение объектов защиты. 
Анализ и оценка угроз безопасности информации: выявление и оценка источников, способов и результатов дестабилизирующего воздействия на информацию. 
Определение потенциальных каналов и методов несанкционированного доступа к информации. Определение возможностей несанкционированного доступа к защищаемой информации. 
Определение компонентов КСЗИ, условий функционирования КСЗИ. Разработка модели КСЗИ. Технологическое и организационное построение КСЗИ.

Кадровое обеспечение функционирования КСЗИ. Материально-техническое и нормативно-методическое обеспечение функционирования КСЗИ.

Назначение, структура и содержание управления КСЗИ. Управление КСЗИ в условиях чрезвычайных ситуаций. Принципы и методы планирования функционирования КСЗИ. Сущность и содержание контроля функционирования КСЗИ.
Перечень справочной литературы, разрешенной для использования студентами при сдаче государственного экзамена по специальности 090104 «Комплексная защита объектов информатизации»
Основные документы:

1. Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации».

2. Закон Российской Федерации от 21 июля 1993 года № 5485-I (с изменениями и дополнениями от 6 октября 1997 г. № 131-ФЗ; от 30 июня 2003 г. № 86-ФЗ; от 11 ноября 2003 г. № 153-ФЗ; от 29 июня 2004 г. № 58-ФЗ; от 22 августа 2004 г. № 122-ФЗ) «О государственной тайне».

3. Федеральный закон от 29.07.2004 N 98-ФЗ (ред. от 24.07.2007) "О коммерческой тайне»

4. Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных».

5. ГОСТ Р 50922-96 Защита информации основные термины и определения.

6. Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации.

7. Указ Президента Российской Федерации от 6 марта 1997 года № 188 «Об утверждении Перечня сведений конфиденциального характера»
8. Указ Президента Российской Федерации от 30 ноября 1995 года № 1203 (с изменениями и дополнениями от 24 января 1998 года № 61;  от 6 июня 2001 года № 659; от 10 сентября 2001 года № 1114; от 29 мая 2002 года № 518; от 3 марта 2005 г. № 243; от 11 февраля 2006 г. № 90) «Об утверждении Перечня сведений, отнесенных к государственной тайне»
9. ГОСТ Р 34.11-94 Информационная технология. Криптографическая защита информации. Функция хэширования.

10. ГОСТ 28147-89 Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования.

11. Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К), Москва 2001
Дополнительно:

1. Положение о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны.

2. Положение о государственном лицензировании деятельности в  области защиты информации.

3. Положение о лицензировании деятельности по технической защите конфиденциальной информации.

4. Положение о лицензировании деятельности по разработке и (или) производству средств защиты конфиденциальной информации.

5. Положение о сертификации средств защиты информации.

6. Положение о сертификации средств защиты информации по требованиям безопасности информации.

7. Положение по аттестации объектов информатизации по требованиям безопасности информации.
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